Surfen und kommunizieren: Total anonym
Tor schützt die Privatsphäre von Internet-Nutzern. Die kostenlose Software bietet eine Art Baukasten für anonymen Datenaustausch im Internet und schickt Daten über zahlreiche Umwege durch das digitale Netz. So bleibt die eigene IP-Adresse – quasi der digitale Fingerabdruck – verborgen und die eigenen Daten geschützt.

Wer mit Tor surft oder kommuniziert, ist vor ungewollten Einblicken Dritter weitgehend gefeit. Statt Datenpakete direkt an die Zieladresse – beispielsweise eine Webseite – zu senden, greift die Software auf ein Netz aus zahlreichen so genannten Routern zurück. Jeder einzelne dieser Router kennt nur die jeweils vorangegangene und direkt folgende Station der einzelnen Datenpakete. Die eigene IP-Adresse bleibt dadurch weitgehend anonym. Mit dieser Technik kann man sogar auf Webseiten zugreifen, die der Internetanbieter beispielsweise für bestimmte Länder gesperrt hat.

Um mit Tor anonym durch das Internet zu navigieren, muss man nach der Installation des Programms den oder die Webbrowser manuell konfigurieren. In den Verbindungseinstellungen von Tor muss ein so genannter Proxy eingerichtet werden. Als Proxy-Server muss localhost, als Port der Port 8118 eingetragen werden.

Fazit

Alles in allem ist Tor eine moderne Antwort auf die immer wichtiger werdenden Fragen und Unsicherheiten in Sachen Schutz der Privatsphäre im Informationszeitalter. Die Anonymität kostet allerdings Zeit: Mit Tor surft man deutlich langsamer durch das Netz. Leider übernimmt die Software auch nicht die automatische Konfiguration der Verbindungen. Die zusätzliche Handarbeit nach der Installation von Tor ist die Mühe aber auf jeden Fall wert.

Tor erfordert:

Betriebssystem: Win98/98SE/Me/2000/XP/2003/Vista
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